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GDPR v KelSQL / KelEXPRESS / KelMINI / KelSTART
Uvodem

Od 25. 5. 2018 je ucinné nafizeni EU 2016/679 o ochrané osobnich udaji fyzickych osob, zkracené GDPR
(pro zobrazeni textu nafizeni stisknéte na klavesnici Ctrl a kliknéte mySi na modry text).

V tomto dokumentu jsou popsany funkce systému, které vam pomohou zpracovavat osobni Udaje v souladu
s nafizenim (v zavorkach jsou uvadéna Cisla pFislusnych ¢&lankG nafizeni). Dokument predpoklada vasi
nezbytnou znalost problematiky GDPR a znalost stavajicich funkci systému — prace s &iselniky, nastaveni prav
uzivateld, udalosti a jiné. Pro podrobné informace o stavajicich funkcich stisknéte v programu F1.

Funkce pro podporu GDPR jsou implementovany v modulu Mzdy av €iselnicich, které obsahuji nebo
mohou obsahovat osobni udaje fyzickych osob — Osoby, Kontakty, Koneéni odbératelé, Odbératelé
a dodavatelé, Zakaznici e-shopu a Ridi¢i:

e Omezeni rozsahu evidovanych osobnich udaju
e Kromé standardnich pfistupovych prav také moznost nastaveni prav uzivatel(:
- ktisku a exportu udaji z uvedenych &iselnikd
-k neplatnym zaznamim
-k vymazu zaznam(
-k udalostem GDPR.
e Evidence souhlast se zpracovanim osobnich Gdaji a evidence zadosti subjektl o pfistup, opravu,
vymaz, omezeni zpracovani, odpovédi na zadosti apod.

Clanky 13 a 14 nafizeni ukladaji povinnost poskytovat subjektiim Gdajti stanovené informace v okamziku
ziskani osobnich udaji (a to i v pfipadech, kdy neni vyZzadovan souhlas subjektu se zpracovanim). Tuto
povinnost vam systém nijak nemize usnadnit, nebot rizné firmy poskytuji rizné informace podle oboru
podnikani, Ucelu zpracovani osobnich Udajl, svych opravnénych zajmua apod. Kazda firma si tedy pro spinéni této
povinnosti musi vypracovat své dokumenty, které bude poskytovat subjektim tdaju.

Omezeni rozsahu evidovanych osobnich udaja

Pokud jste to jiz neucinili, doporu€ujeme vam zkontrolovat, jaké osobni Udaje v programu evidujete, kdo
k nim ma pfistup, jak je zpracovavate, a zda k tomu mate zakonny duvod (viz ¢lanek 6 nafizeni). | pouhé ulozeni
v systému je dle GDPR zpracovanim udaju (¢lanek 4, odst. 2), a proto je nezbytné omezit rozsah udaju jen na
takové, které jsou evidovany v souladu s nafizenim.

Pro omezeni rozsahu evidovanych udaji mazete vyuzit nasledujici funkce:

Skryti nadbyteénych poli

Aby uZivatelé do sytému nezadavali nadbyte¢né udaje, jejichZ zpracovani neni v souladu s nafizenim,
mUGzete skryt pole, kterd nemaji byt pinéna. V Ciselnicich Osoby, Kontakty, Kone¢ni odbératelé, Odbératelé
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a dodavatelé, Zakaznici e-shopu, Ridi¢i a v Seznamu zaméstnancl otevrete prohlizeni libovolného zaznamu \ﬂl
| _Q‘, M astavit zobrazeni polf |

a stisknéte U jednotlivych poli (zejména u téch, ktera by mohla obsahovat osobni udaje)
se zobrazi |, po pfepnuti do stavu [=] se nebude dané pole zobrazovat pfi editaci zaznamu.

Skrytim poli zamezite jejich plnéni, ale nesmazete uUdaje, kieré jsou v nich jiz obsazeny. Ke smazani
nadbytecnych udajl, které neevidujete v souladu s nafizenim muzete pouzit nasledujici funkci.

Hromadné smazani nadbyteénych udaju

V Ciselnicich Kontakty, Konec¢ni odbératelé a Odbératelé a dodavatelé a muzete nadbyte¢né Udaje smazat
pomoci exportu dat do Excelu, smazani a nasledného importu prazdnych hodnot (pravo exportu/importu maji
implicitné pouze spravci, viz dale). Pfed touto akci doporu€ujeme zalohovat data pro pfipad smazani
nespravnych udaju.

V nastrojové listé Ciselniku stisknéte ‘5' a zvolte Export/fimport kontakti do Excelu (nebo firem,

kone¢nych odbérateltl). Pomoci tlacitka lLI presurite z levé ¢asti do pravé pole uréena ke smazani a stisknéte
Export do Excelu. V Excelu smazte nadbyte¢né Udaje (nemazte zahlavi sloupcu) a soubor ulozte.

V okné Export/import firem do Excelu zapnéte parametr [¥] Importovat prazdné hodnoty, stisknéte Import
z Excelu, vyhledejte ulozeny soubor a potvrdte nacteni.

Pro smazani nadbyteénych udaju v jinych tabulkach systému kontaktujte programatory firmy KELOC CS.
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Pristupova prava

Nastavenim pfistupovych prav zabezpecite pristup ke zpracovani osobnich udaji pouze opravnénym
osobam. Kromé standardnich pfistupovych prav k agendam, modullim, nabidkam, dokladiim a ¢iselnikim (viz
napovéda F1 — Administrator — PFistupova prava) jsou k dispozici také prava implementovana specialné pro ucely
GDPR. V8echna pfistupova prava mohou nastavovat pouze spravci.

Nasledujici prava Ize nastavit v €iselnicich Osoby, Kontakty, Konec¢ni odbératelé, Odbératelé a dodavatelé,
Zakaznici e-shopu a Ridi¢i v okn& PFistupova prava pro uzel/formulaf, které oteviete ve zvoleném &iselniku

ikonou |_| v pravém hornim rohu.

Tisk/export adaja z €iselniku
Pro zamezeni neopravnéného tisku nebo exportu osobnich udaju je implicitné vSem uzivatelim (kromé

spravcul) zakazano tisknout a exportovat zaznamy z uvedenych ¢&iselnik(l. Po stisku \él Iﬂ nebo Vypis pro
GDPR (viz dale) se zobrazi upozornéni Nemate pravo tisku/exportu.

Pro povoleni tisku/exportu opravnénym uzivatelim se v okné PFistupova prava pro uzel/formular v poli Uzel
prepnéte na Tisk/export kontaktii (nebo firem, koneénych odbératel(l, atd.) a opravnénym uzivatelim nastavte
[¥] PFistup.

Tisk obalek

VSichni uzivatelé mohou tlacitkem Tisk obalek standardné vytisknout pouze jednu obalku oznacené firmy,
kone€ného odbératele nebo kontaktu. Pro hromadny tisk vice obalek je nutné povolit uzivateli v daném giselniku
pfistup k tisku/exportu (viz vyse).

Mazani polozek v Eiselnicich

Soucasti GDPR je také ochrana osobnich Udaji pfed neopravnénym smazanim. Pro zamezeni
neopravnéného smazani osobnich Udaju je implicitné vSem uzivateldm (kromé spravcll) zakdzano mazat
polozky z uvedenych &iselniku.

Pro povoleni mazani (firem, kontaktd, atd.) zapnéte opravnénym uzivatelim ve zvoleném ¢iselniku v okné
Pristupova préva pro uzel/formulér pravo [¥] Ruseni.

Neplatné zaznamy

Podobné jako k platnym zaznamim je mozné samostatné nastavovat i prava k neplatnym zaznamim
¢Ciselnik (ukonceni platnosti zaznamu vyuzijete napf. pfi obdrZzeni zadosti o omezeni zpracovani Gdaj, viz dale).

Pro nastaveni prav k neplatnym zaznamOm ve zvoleném C(iselniku se v okné Pristupova prava pro
uzel/formulér v poli Uzel pfepnéte na Neplatné zaznamy a uzivateldm nastavte parametry [¥| Prohlizeni, Novy,
Editace a RuSeni.

DalSi nastaveni prav je k dispozici u udalosti, které mlzete vyuzivat pro evidenci souhlasu, Zadosti subjektl
Udaju a dalSich ukont souvisejicich s GDPR (viz dale).

Pristupova prava dle typt udalosti
V modulu CRM je v nabidce Nastroje volba Pfistupova prava dle typa udalosti. UZivatelim Ize nastavit
@ Pristup, Zakaz nebo ProhliZzeni u typa udalosti, které budete vyuzivat pro uc¢ely GDPR (viz dale).

Typy udalosti GDPR

Typum udalosti, které budete vyuzivat pro U¢ely GDPR, miizete v editaci nastavit specializaci GDPR (viz
dale). Pro tyto typy udalosti pak Ize nastavit prava ¥ Prohlizeni, Novy, Editace a Ruseni.

Nastaveni prav provedte v modulu CRM v nabidce Doklady — Udalosti. Oteviete Pfistupova prava pro

uzel/formul&r ikonou Ll a v poli Uzel se prfepnéte na Typy udalosti GDPR.

Mazani udalosti

Implicitné je vSem uzivatelim (kromé spravci) zakdazano mazani udalosti béznych i udalosti GDPR. Pro
povoleni mazani béznych udalosti zapnéte opravnénym uzivatelim v modulu CRM v nabidce Doklady — Udalosti
v okné Pristupové préva pro uzel/formular pravo [¥] Ruseni.

Nedoporucéujeme povolovat mazani udalosti GDPR (tj. udalosti se zadanym typem udalosti se
specializaci GDPR, viz dale). Napf. smazani souhlasu subjektu se zpracovanim osobnich Gdaji evidovaného
formou elektronické pfilohy k udalosti (viz dale) by mohlo mit za nasledek nezakonnost zpracovani udaji.
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Elektronické prilohy

Pokud budete evidovat souhlasy a Zadosti subjektt udaju formou elektronickych pfiloh k udalostem GDPR
(viz dale), je vhodné zalozit také specialni zafazeni el. pfiloh pro GDPR a nastavit uzivatelim pozadovana prava.

V modulu CRM je v nabidce Nastroje volba Pristupova prava dle zarazeni el. priloh. Uzivatelim Ize
nastavit '@ PFistup, Zakaz nebo Prohlizeni. UzZivatelé, kterym nastavite '@ Zakaz, nebudou moci otevfit
k nahledu elektronické pfilohy daného zafazeni. -

Ciselnik Zafazeni el. pfiloh otevrete tladitkem o) pfimo ze zalozky El. pfilohy — napf. v editaci udalosti nebo
kontaktu. Jednotlivym el. pfiloham v této zalozce urCete Zafazeni vybérem z Ciselniku, nebo pole ponechte
prazdné (u pfiloh, ke kterym nechcete nastavovat pfistupova prava).

Evidence souhlastl a zadosti subjektt udaji

Obdrzené souhlasy se zpracovanim osobnich Udaju (€lanek 7), odvolani souhlasu, zadosti subjektt pfi
uplatnéni prav (€lanky 15 az 21) i vaSe odpovédi na zadosti a pfipadna oznameni pfijemcim (¢lanek 19) Ize
evidovat formou udalosti s elektronickymi pfilohami. Elektronickou pfilohou udalosti GDPR muze byt napf.
obdrzeny e-mail nebo naskenovany dokument s podepsanym souhlasem nebo zadosti.

Prestoze kazdy z Ciselnikl ma pfimo v editaci poloZzek zalozku El. pFilohy, ve které Ize také evidovat
souhlasy a zadosti, doporucujeme k evidenci vyuzivat udalosti mj. z nasledujicich davodu:

1. Pokud obdrzite zadost subjektu o vymaz (viz dale), vymazanim subjektu z &iselniku ztratite i pfistup
k jeho elektronickym pfilonam. Naopak elektronické pfilohy pfipojené u udalosti z(stavaji nadale
dostupné (v modulu CRM), nebot udalosti subjektu v systému ziistavaji i po vymazu subjektu. Je to
nezbytné kvdli prokazani zakonnosti zpracovani osobnich Udajli pfi pfipadné kontrole UOOU po dobu
nasledujicich 3 let. Po uplynuti této Ihdty je mozné vymazat i tyto udalosti.

2. Udalost GDPR Ize zadat jako ukol vybranému uzivateli véetné terminu spinéni. Nesplnéné ukoly se
zobrazuji danym uzivateldm pfi spusténi modulu CRM nebo Mzdy. Zobrazovani nespinénych ukola
pfi spusténi modulu aktivujete v nastaveni modulu CRM v zaloZzce Udalosti a v nastaveni modulu Mzdy
v zalozce Organizace.

Typy udalosti GDPR

V modulu CRM — Ciselniky — Typy udalosti zadejte typy udalosti, které budete pouzivat pro ucely GDPR —
napf. Souhlas se zpracovanim osobnich (daji, Zadost o pfistup k osobnim udajim, Zadost o vymaz apod.
U kazdého typu udalosti nastavte specializaci GDPR a pomoci parametr uréete, ve kterych &iselnicich se ma
dany typ udalosti nabizet — napf. [¥] Kontakty, [¥] Mzdy apod. Udalostem GDPR také muzete zvolit barvu odlisnou
od béznych udalosti.

Zadani udalosti

PFi obdrzeni souhlasu nebo Zzadosti vyhledejte subjekt udaja v Ciselniku, ve kterém je evidovan, kliknéte na
néj pravym tlacitkem mysi a zvolte Udalosti. Je-li subjektem Gdaju va$ zaméstnanec, udalost zadejte v seznamu
zaméstnancu v modulu Mzdy.

V okné Udalosti kliknéte na \MI zadejte nazev a typ udalosti, pfipadné popis udalosti, a v zalozce
El. pfilohy pfipojte obdrzeny souhlas, odvolani souhlasu, zadost subjektu nebo vasi odpovéd na zadost.

Jedna-li se o Zadost napf. o opravu (dajd, mizZete v udalosti zapnout parametr [¥] Ukol, vybrat uZivatele
v poli ReSitel a stanovit Termin splnéni. Ukoly se zobrazuji feSiteli pfi spusténi modulu CRM nebo Mzdy

(nastaveni viz vySe), dokud v editaci udalosti nevyplini datum v poli ! SpIinéno dne.

Po vyfizeni zadosti je mozné také zaevidovat u subjektu novou udalost s informacemi o vyfizeni zadosti
a s pfipojenim pfislusnych dokumentd (nedoporucujeme v$ak k udalostem pfikladat samotny Vypis pro GDPR).

Prehled udalosti GDPR

Pfehled vSech udalosti GDPR ziskate v modulu CRM v nabidce Doklady — Udalosti. Standardné se
zobrazuji véechny udalosti systému, pro vyfiltrovani udalosti GDPR zapnéte parametr [#¥] GDPR. Vyfiltrovat Ize
také jeden vybrany typ udalosti.

Nové udalosti z tohoto mista zadavat nelze, prohlizet a editovat udalosti GDPR mohou pouze opravnéni
uzivatelé (viz Pfistupova prava).

Nasledujici odstavce popisuji, jakym zplsobem v systému zpracujete Zzadosti subjektt udaju, které uplatni
sva prava dle jednotlivych ¢lankl nafizeni. Pro vSechny zadosti spole¢né plati, Ze je nejdfive zaevidujete jako
udélost GDPR k Zadajicimu subjektu, a po vyfizeni Zadosti vyplnite v udalosti datum v poli *| Splnéno dne nebo
zaevidujete novou udalost s informacemi o vyfizeni zadosti.
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Pravo na pristup k osobnim udajum

Pravo subjektu na pfistup k osobnim udajim (Clanek 15) mize byt realizovano formou poskytnuti vypisu
Udaju evidovanych v ¢&iselnicich nebo v modulu Mzdy.

V editaci polozek €iselnikl je k dispozici tlacitko v v BEER . 'V jednoduchém textovém editoru zobrazi

vSechny udaje o subjektu evidované v dané polozce Ciselniku — s moznosti tisku, ulozeni nebo zkopirovani textu
do jiného, pfedem pfipraveného dokumentu, uréeného pro pfedani subjektu udaju.

Pro aktivaci tlacitka povolte opravnénym uzivatelim tisk/export udaja z €iselniku (viz Pfistupova prava).

V modulu Mzdy je tlagitko Vypis pro GDPR aktivovano vzdy, nebot osobni Udaje evidované v tomto modulu
jsou jiz dostate¢né zabezpefeny samotnym nastavenim prfistupu do modulu pouze opravnénym uzivatelim
(pokud maji do modulu Mzdy pfistup i neopravnéni uzivatelé, pak se jedna z hlediska GDPR o vazny problém).

V modulu Mzdy je tla¢itko Vypis pro GDPR k dispozici:

- v editaci zaméstnancu
- v editaci pracovnich pomérud
- v editaci déti (v zaloZce Déti v editaci zaméstnanct i v nabidce Personalistika — Déti).

Pravo na vymaz

Pravo subjektu na vymaz (,pravo byt zapomenut®, ¢lanek 17) realizujete smazanim polozky z pfislusného
Ciselniku Iﬂ Na dotaz jsou vymazany také veskeré udaje o subjektu z tabulky historie zmén v &iselniku.

Pro zamezeni neopravnéného smazani osobnich udaju je implicitné vSem uzivatelim (kromé spravcu)
zakazano mazat polozky z uvedenych ¢&iselniku (viz Pfistupova prava).

Smazanim subjektu v Ciselniku nedojde ke smazani dokladt, ve kterych je subjekt uveden. Doklady je
nutné uschovavat po dobu stanovenou pfislusnymi zakony (napf. 10 let doklady rozhodné pro stanoveni DPH).

Smazanim subjektu v Ciselniku také nedojde ke smazani udalosti GDPR, které jsou nadale dostupné

v modulu CRM. Napf. obdrZzené souhlasy se zpracovanim je nezbytné uschovavat jesté po dobu nasledujicich
3 let kvuli prokazani zakonnosti zpracovani osobnich udaju pfi pfipadné kontrole UOOU.

Pravo na omezeni zpracovani

Pravo subjektu na omezeni zpracovani (¢lanek 18) mudze byt realizovano ukonéenim platnosti polozky
Ciselniku, ve kterém je subjekt evidovan. V editaci polozky &iselniku zadejte datum do pole Platnost do.

Neplatné polozky c&iselniki se standardné nenabizi ke zpracovani. Navic je mozné uzivateldm nastavit
specialni pfistupova prava k neplatnym polozkam (viz P¥istupova prava).

Pravo na prenositelnost udaju

Pravo na prenositelnost Udaji (¢lanek 20) mazete realizovat prostfednictvim exportu do Excelu @ ktery je
k dispozici v kazdém Ciselniku.

Bude-li pro tyto uCely stanoven specialni format, bude do systému implementovan. V praxi se v8ak tento
¢lanek nafizeni bude uplatiiovat spiSe u velkych firem — financnich instituci, mobilnich operatord apod.



