Propojeni platebniho terminalu s KelSOL

Banky a poskytovatelé platebnich terminalt umoznuji pfimé propojeni s pokladnim software vyhradné
na zakladé certifikované integrace s konkrétnimi typy terminal(i a v souladu s dal$imi technickymi
podminkami. TakZe v prvnim kroku doporu€ujeme kontaktovat nasi firmu a ovéfit si, zda je propojeni
ve vasem pripadé ihned k dispozici. Bez problému bude propojeni s béznymi terminaly poskytovanymi
Komeré&ni bankou, KB SmartPay, CSOB, Banit, Ceskou spofitelnou, Global Payments, Sonet,
UniCredit Bank, Raiffeisen bank/Moneta, PABK, VUB, Besteron.

O propojeni je tfeba pozadat poskytovatele platebniho terminalu, ten bude obvykle pozadovat
vyplnéni dotazniku s formalnimi a technickymi udaji. Jako dodavatele pokladniho systému uvedte nasi
firmu — KELOC CS, s.r.o.. Pokladni systém KelSQL verze 20xx.xx.xx (zadejte Cislo pouzivané verze
programu ¥erze: 2021.04.12 v pravém hornim rohu Centralniho modulu). Po odeslani a ovéfeni
dotazniku bude nasledovat domluva terminu propojeni. Jesté pred pfFijezdem technika poskytovatele
platebniho terminalu je vhodné pfipravit nize uvedené technické podminky, doporu€ujeme obratit se
na vaseho spravce IT. Nasledné muzZete provést nastaveni v KelSQL. Se v§emi nastavenimi v ramci
programu vam radi pomGzeme na nasi technické podpore.

Technické podminky (mimo terminaly Sonet a Besteron)

Je tfeba nastavit pevnou IP adresu pocitace na kterém bézi klient KelSQL. V pfipadé, Ze klienta
KelSQL provozujete v rezimu vzdalené plochy (na terminal serveru), je nutné zajistit pevnou
internetovou IP adresu terminalového serveru.

Technik poskytovatele platebniho terminalu nastavi pevnou IP terminalu a v jeho konfiguraci povoli
komunikaci s vySe uvedenou IP adresou pocitace (tzv. WhiteList).

Technické podminky (pouze terminaly Sonet)

Sonet na zakladé objednavky u banky provede nastaveni ECR komunikace vzdalené, upravi
komunikacni tabulku na profilu terminalu a jeho servisni technik kontaktuje provozovnu, kde obsluhu
navede k nastaveni statické IP terminélu. Pevna IP adresa pocitae neni vyZzadovana.

Technické podminky (pouze terminaly Besteron)

Termindal Besteron komunikuje s KelSQL prostfednictvim cloudu dodavatele. Terminal vyzaduje
pfipojeni k internetu prostfednictvim wifi nebo vioZzené SIM karty. Pocita€, na kterém bézi klient
KelSQL potrebuje rovnéz pfistup na internet. Diky tomu, Ze obé zafizeni komunikuji s cloudem zcela
samostatné, neni tfeba nijak nastavovat IP adresy a &isla portl (viz. nastaveni nize).

Nastaveni v programu

Pfed instalaci propojeni je tfeba ovéfit, Ze pracujete s aktualni verzi programu:

V pravé &asti okna Centralni modul KelSQL stisknéte tlacitko Nova verze 20xx.xx.xx. Tlagitko je
viditelné, pouze pokud je na internetu k dispozici novéjsi verze nebo nové sestaveni (build) aktualné
nainstalované verze. V okné Kontrola novych verzi KelSQL stisknéte tladitko Stahnout

a nainstalovat.

Spustte modul Kasa, volbu Ciselniky — Kasy, editujte pozadovanou kasu, oteviete zalozku EET
a provedte nasledujici nastaveni.

Zakladni nastaveni

Pouzivat platebni terminal — parametr ponechejte zatim vypnuty, az do v okamziku aktivace
propojeni technikem poskytovatele platebniho terminalu.

Typ — zvolte CSOB pfimé propojeni v pfipadé, Ze je va$ terminal provozovan CSOB, respektive Banit,
pro terminal Sonet vyberte SONET ECR2 Unicredit, SONET ECR2 RFB/Moneta nebo SONET ECR2
Slovensko. Dale je k dispozici Besteron. V ostatnich pfipadech GPE pfimé propojeni.



Dostupné jsou jesté starsi typy propojeni, pokud je dosud pouZzivate, doporu€ujeme pfechod na vyse
uvedené, které kromé podstatného zrychleni disponuiji i Sir§imi moznostmi spravy a diagnostiky. Jinak
jsou samoziejme, v souladu s certifikacnimi fizenimi, z hlediska funkcionality karetnich operaci zcela
identické. Pfechod Ize vétSinou provést pouhym prepnutim typu na pfimé propojeni, dalSi udaje si
program sam precte z puvodnich konfiguraéni soubor(i ovladac¢u instalovanych na lokalnich
pracovnich stanicich. Po odzkouSeni bezproblémové Cinnosti propojeni je pak vhodné pfepsat udaje
pfimo do nastaveni zde a puvodni ovladace odinstalovat.

Mod — ponechte nevyplnény, pouziva se jen ve specifickych situacich.

Zpusob stornovani — zvolte storno/reversal, kromé pfipadu, Ze vam poskytovatel platebniho
terminalu povolil funkci vraceni ¢astky na platebni kartu, potom zvolte névrat/refund. Zminéna
funkcionalita byva z bezpecnostnich divodi standardné zakazana, banky ji neochotné povoluji,
nicméné ma své opodstatnéni, napfiklad pokud ¢asto vystavujete vratky paragon(l. Operace
storno/reversal totiz umozniuje vratit ¢astku na karetni ucet pouze nedavno provedenych transakci,
které jsou ulozeny v doCasné pameéti platebniho terminalu. Po uzavérce nebo restartu terminalu uz
neni k dispozici. Pro terminaly Sonet i Besteron je k dispozici také volba automaticky, kterou
doporucujeme s ohledem na skute€nost, Ze tito poskytovatelé podporuji storno pouze posledni
transakce (Sonet), nebo nedavnych transakci (Besteron).

Rezim RDP - zatrhnéte v pfipadé, Ze klienta KelSQL provozujete v rezimu vzdalené plochy (na
terminal serveru).

Zpusob tisku stvrzenek — zvolte paragon nebo terminal podle toho, zda vas terminal disponuje
vestavénou tiskarnou, respektive, zda ji ma povolenou ve své konfiguraci. V siti CSOB neni toto
nastaveni smérodatné, protoZe pozadavek na zplsob tisku kazdé stvrzenky vzdy program ¢&te
aktualné z terminalu, v souladu s pozadavkem na vzdalenou spravu kartovym centrem banky
nezavislou na nastaveni pokladniho software.

Staticka IP adresa terminalu — u stavajicich terminall zjistite napfiklad z pfedavaciho protokolu,
nebo z vypisu konfigurace, jinak vam ji sdéli technik.

Port — zjistite obdobné& jako IP adresu terminalu, vychozi hodnota CSOB je 26107, Sonet 1818, pro
ostatni 2050.

Staticka IP adresa pocditace — k vyplnéni staci stisknout tla¢itko vpravo (pokud toto nastaveni
spoustite pfimo na pracovni stanici, pro které je ur€eno). Nepovinny udaj slouzici k diagnostickym
ucellim v pfipadé technickych problém.

Automaticka uzavérka platebniho terminalu v ramci uzavérky kasy — zatrhnéte v pfipadé, Ze si
prejete, aby v ramci kazdé fadné uzavérky kasy (netyka se prabéznych odvodu hotovosti), probéhla
uzavérka platebniho terminalu.

Pristupovy token a ID terminalu- v pfipadé cloudového propojeni Besteron, sdéli poskytovatel
terminalu.

DalSi doplnkova nastaveni pro specifické situace

Slozka ovladace v pracovni stanici — v rezimu pfimého propojeni mlze byt vyuzita napfiklad, pokud
je v ramci prodejny prodavano z vice pocitacl a placeno z vice platebnich terminald nerozliSenych
Cislem kasy, tedy pracujicich v ramci totozné kasy KelSQL. Pak se pfipojovaci udaje k platebnimu
terminalu ¢tou z konfiguraéni soubor( na jednotlivych pocitacich v tomto umisténi. Z ddvodu

kel _ipcard.ini, pro ostatni Kel_GPEKB.ini. Pfiklad obsahu souboru:

[Profile_Eth]

TerminallP ="192.168.10.150"

TerminalPort = 26107

IP dalSich platebnich terminalli — seznam IP adres ostatnich terminal( v ramci jediné kasy, uplatni
se pfi zapnutém rezimu automatické uzavérky platebniho terminalu v ramci uzavérky kasy, uzavérka



spole¢né kasy provedena na jednom pocitaci spusti automaticky i uzavérky ostatnich platebnich
terminall na prodejné. Pro Uplnost — alternativné funguje také obdobny udaj v konfiguraénim souboru,
napfiklad:

TerminalOtherlP ="192.168.10.151, 192.168.10.152"

IP dalSich poéitacli — seznam IP adres ostatnich pocitact v ramci jediné kasy, nepovinny udaj
slouzici k diagnostickym ucellim v pfipadé technickych problém.

Max. prodleva spojeni [ms] - bézné ponechte nevypInénou, hodnota udava maximalni délku ¢ekani
na odpovéd v ramci sitové komunikace mezi kasou a platebnim terminalem. Udava se

v milisekundach, vychozi hodnota je 5 000, hodnota -1 nastavi neomezené ¢ekani. Nijak nesouvisi

s funk&ni prodlevou, napfiklad s ¢ekanim na zadani PIN zakaznikem nebo autorizaci, b€hem téchto
¢ekani stale probiha ,udrzovaci komunikace. Nastaveni feSi vypadky zptsobené extrémné pomalym
spojenim, napfiklad terminalu s nestabilnim wifi pfipojenim.

Prodleva — bé&zné ponechte nevyplnénou, hodnota udava nasobek standardni prodlevy mezi pfikazy

pribéh transakce, ale pomuze pfi vypadcich zavinénych pomalou komunikaci, typicky v RDP rezimu.

Sdilena slozka zamku v mistni siti — v reZimu pfimého propojeni se nevyuziva, fizeni pfistupu
k platebnimu terminalu sdileného v ramci prodeje z vice pocitacli je feSeno jinym zplisobem.

Trvale udrzovat spojeni s terminalem — nastaveni rezimu trvalého udrzovani spojeni, odstranuje
problémy s terminaly, u kterych dochazi k pfechodu do stand by rezimu pfi delSi dobé necinnosti
(usnuti). Trvalé spojeni je udrzovano jednak béhem zadavani paragonu, respektive ¢ekani na zadani
nového, a dale se téZ uplatni pro ,probuzeni“ pfipadnych dalSich terminal( v ramci uzavérky celé
prodejny.

Aktivace propojeni

Pokud mate vSe nastaveno dle pfedchozich instrukci, tak po aktivaci dodavatelem platebniho
terminalu zapnéte parametr Pouzivat platebni terminal. Modul Kasa ukon&ete a znovu spustte.

V pripadé CSOB prob&hne rovnou automaticka kontrola pfipravenosti terminalu. V zahlavi obrazovky
uvidite podrobnosti o verzi ovladace propojeni v ramci aktualni kasy.

Doporucujeme otestovat zakladni funkcionalitu jesté za pfitomnosti technika dodavatele terminalu,

neprodlené fesit s nasi hotline 549 437 279.



